Manual de verificacion de una firma
electronica con Adobe
Acrobat/Reader Xl

Este manual describe como validar, con la aplicacion Adobe Reader o Adobe Acrobat, la
Firma digital de los documentos en formato PDF realizada con los certificados emitidos
por http://www.repositorio.cl que contiene la firma electrénica.

Aunque la guia se ha elaborado para la versién XI de Adobe Reader, se puede utilizar

para
Versiones Posteriores, tanto de Adobe Reader como de Adobe Acrobat.

Rev.: 1.0



Repositorio

A continuacion se presenta un pequefio manual de cémo verificar la autenticidad de la
firma electrénica

Configurar Adobe Reader para que verifique la autenticidad de la firma
1. Abrir el documento.
2. Seleccionar la ficha de firmas, bien eligiendo del menu principal 'Ver' > 'Paneles

De navegacion' > 'Firmas', o bien seleccionando la ficha 'Firmas' que se muestra
En la parte izquierda del documento.

3. Seleccionar la firma (aparecera un icono, junto a la firma con la indicacién de que la
identidad del firmante es desconocida porque no se ha incluido en la lista de identidades
de confianza y ninguno de sus certificados principales es una identidad de confianza)

I%’ Hay al menos una firma no valida,

Firmas
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4. Seleccionada la firma, pulsar el boton derecho del Mouse y elegir la opcién
'‘Mostrar propiedades de la firma...' del menu que se despliega. Se abrira la
Ventana 'Propiedades de la firma', en la que se muestran varias pestafias. Elegir la
Primera (“Resumen”) y pulsar el boton 'Mostrar certificado..."

Propiedades de la firma x|

La validez de la firmma es DESCOMNOCIDA,
Hora de firrma: 20140703 15:02:43 -04'00°
Motivo;

Lbicacicn,

-Resurmen de validez

o ha hiabido modificaciones e Docurmento desde gue se firmd,

El certificador especifict que se permite rellenar el formulario sy firmar
cormentar el documento;, pero no realizar ningun otro camkbic,

La identidad: del firmante es desconocida: porgue no seinduyd ensu lista de
certificados de confianza v ninguno de sus certificados principales son
certificados de confianza

La hiora de la firma procede del reloj del equipo del firmante.

La fitrna se validd a partic de la hara de firma;
20140703 15:02:43 -04'00"

~Informacidn de firmants

La ruta desde el certificado del firmante a un certificado del emisar se cred
carrectamente,

Mo se realizd |3 comprobacion de revocacion,

Mostrar certificado de firmante:., |

Propiedades avanzadas... Waliclar firrna | Cerrar




5. Se abrird una nueva ventana 'Visor de certificados', en la que se muestra en el
Panel de la izquierda la lista de certificados que componen la ruta de certificacion
Completa. Seleccionar el certificado raiz (el primero en la jerarquia).

¥isor de certificados x|

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisidn. Los
detalles corresponden a la entrada seleccionada. Se estan mostrando varias cadenas de emision
porque ninguna de ellas se emitid por un anclaje de confianza.

¥ | Mostrar todas 155 ritas de certifcan o encontraas

= E-CERTCHILE ROOT CA
( = E-CERTCHILE CA FIR

esu[‘nenlDetaIIESIRemcacinjn Confianza | Mormnativas | Aviso legal

Hurmberto Ignacic Este certificado no es de confianza,

~ Configuracidn de confianza

Firmar documentos o datos
Certificar documentos

Ejecutar contenido dinamico incrustado en un documento
certificado

Ejecutar JavaScripts privilegiados incnustados en un
docurmento certificado

Realizar operaciones privilegiadas del sistema (red, impresion,
acceso a archivos, etc )

Agregar a certificados de confianza...




6. Seleccionar la pestafia 'Confianza' y pulsar el botén 'Agregar identidades de
Confianza...’.Esto sélo si usted desea que en los sucesivo la firma no aparezca en su
equipo como “Desconocida”.

Yisor de certificados x|

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada. Se estan mostrando varias cadenas de emision
porgue ninguna de ellas se emitid por un anclaje de confianza.

¥ Mostrar todas 1as rutas de certificacionercantadas

El E-CERTCHILE ROOT C&  Resumnen | Detalles | Revocacion  Confianza | Mormativas | Aviso legal
=l E-CERTCHILE CA FIRI

Hurmberta Ignacic Este certificado no es de confianza.

- Configuraciaty de: cotfianza

Firrnar docurnentos o datos
Certificar docurnentos

Ejecutar contenido dindrmico incrustado en un docurmento
certificado

Ejecutar JavaScripts privilegiados incrustados en un
docurnento certificado

Realizar opetaciones privileqiadas del sisterma ired, impresion,
acceso 3 archivos, etc,)

Agreqar a certificados de conﬁanza...J

K — 3

La ruta del certificado seleccionado es valida,

Las comprobaciones de validacion de ruta se realizaron a partir de la hora de firma;
2014{07/03 15:02:43 -04'00°
Maodelo de validacion: shell

Aceptar |



7. Se abrird una nueva ventana, 'Importar configuracién de contactos', en ella,
Marcar en la seccién 'Confianza’ la casilla 'Utilizar este certificado como raiz de

Confianza'.

~Detalles del certificado
Asunto:  Humberto Ignacio Santefices Narducd <notario@notariasantelices.os

Emisor; E-CERTCHILE CA FIRMA ELECTROMICA AWVANTADS. =scientes@e-certchile.cl=

Lsce  Firrmar transaccicn, Firmar docurmento, Codificar claves, Codificar docurnenta

Caducidad: 13-09-2014 17:59:47

Confianza

El cerfificado utiizado para firmar un documento debe: estar designado: comao
anclaje de confianza o tener cormo otigen de cadena un anclaje de confianza para
gue |3 validacic ' redlice correctarnente: La comprobacion de

o fio 52 realiza en un 2ie de confianza ni en wno superior a &,

I¥ Litiizar este certificado como raiz de coanza

5i la validacion de firma se redliza correctament®, confie en este

certificado;
\ ¥ Documentos o datas firmadas
¥ Docurnentos certificados

ICo
™ JawaScript priviegiado incrustado

Operaciones privilegiadas del sisterna fred, impresion, acceso
a‘archivios, etc.)

Ayuda | Aceptar I Cancelar |

I3




8. Pulsar 'Aceptar' para cerrar la ventana 'Importar configuracion de contactos' y
De nuevo 'Aceptar' en la ventana 'Visor de certificados'.

Con esto la firma del repositorio ya estara en sus contactos de confianza con lo cual no
aparecera mas este detalle en la firma en su equipo.



